CAMARA MUNICIPAL DE PIRACICABA

Estado de Sao Paulo
RECIBO DE RETIRADA DE EDITAL PELA INTERNET

PREGAO ELETRONICO N.2 22/2022
Processo n.2 569/2022
Data da Sessdo Publica: 22/09/2022 09:00 horas.

Raz3ao Social:

CNPJ n.2

E-mail:

Endereco:

Cidade: Estado: Telefone:

Pessoa para contato:

Recebemos, através do acesso a pagina
WWwWw.camarapiracicaba.sp.gov.br, nesta data, cdpia do instrumento convocatério
da licitacdo acima identificada.

Local: , de de 2022.

Assinatura

Senhor Licitante,

Visando comunicagdo futura entre a Camara Municipal de Piracicaba e esta
empresa, solicito que o recibo de acima seja preenchido e remetido ao Setor de
Contratos através dos seguintes meios: entregue fisicamente ao endereco: Rua Alferes
José Caetano, 834, Centro, Piracicaba - SP, ou e-mail:
contratos@camarapiracicaba.sp.gov.br

A ndo remessa do recibo exime o Setor de Contratos da comunicacdo de
eventuais retificacdes ocorridas no instrumento convocatério, bem como de quaisquer
informacgdes adicionais.

Piracicaba, 6 de setembro de 2022.

Acécio Godoy
Presidente da Camara Municipal de Piracicaba


mailto:contratos@camarapiracicaba.sp.gov.br
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EDITAL DO PREGAO ELETRONICO N.2 22/2022
Data da Sessdo Publica: 22/09/2022
Horario de Credenciamento: das 09:00hs as 09:30hs.
PROCESSO N.2 569/2022
OBJETO: Aquisicao de 500 licencas de Software Antivirus “BitDefender Business
Security Enterprise” para a protecao da rede interna da Camara Municipal de
Piracicaba (com validade para 36 meses)., conforme especificacdes constantes do
ANEXO I.
ANEXOS
I - Termo de Referéncia;
Il - Planilha valor estimado;
Ill - Planilha de Precos;
IV - Modelo de Declaracdo de Fatos Impeditivos;
V - Declaracao de Cumprimento das CondicGes de Habilitacao;
VI - Declaracdo de Aptiddo para receber os beneficios da Lei Complementar 123/06;
VIl — Ordem de Compra;
VIl - Modelo de Procuragao;
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EDITAL DO PREGAO ELETRONICO N2 22/2022

PROCESSO N2 569/2022

Tipo de Licitagdo: MENOR PRECO UNITARIO

Data da Sessao Publica: 22/09/2022

Inicio da Sessdo Publica: 09:00 horas

Hordrio para credenciamento: das 09:00hs as 09:30 horas.
0.C: 8535018010020220C00012

Enderego Eletronico: www.bec.sp.gov.br

Em conformidade com determinacdo do Senhor Presidente da Camara Municipal
de Piracicaba, por solicitacgdo do Departamento Administrativo e de
Documentagdo/Financeiro, mediante a Pregoeira, designada pelo Ato da Mesa N2
11/2022, torna publico para conhecimento dos interessados, que na data, horario e local
acima indicados, realizar-se-a licitacdo na modalidade de Pregao Eletronico, do tipo


http://www.bec.sp.gov.br/
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menor valor Unitdrio, para a Aquisicio de 500 licencas de Software Antivirus
“BitDefender Business Security Enterprise” para a prote¢ao da rede interna da Camara
Municipal de Piracicaba (com validade para 36 meses)., conforme o Termo de
Referéncia, nas condicdes estabelecidas neste Edital e nos seus Anexos.

O procedimento licitatério obedecera, integralmente, a Lei n.2 10.520 de 17 de
julho de 2002, publicada no D.0.U. de 18 de julho de 2002; Lei Complementar 123 de 14
de dezembro de 2006, publicada no D.0.U. em 15 de dezembro de 2006; Resolug¢do n.2
08/05, de 05 de setembro de 2005, e aplicando-se, subsidiariamente as normas da Lei
n.2 8.666/93 e suas alteragdes.

1 DO OBIJETO

1.1. Constitui objeto da presente licitacdo Aquisicao de 500 licengas de Software
Antivirus “BitDefender Business Security Enterprise” para a prote¢ao da rede
interna da Camara Municipal de Piracicaba (com validade para 36 meses).,
conforme especificagées constantes do ANEXO Il

2. DA PARTICIPACAO

2.1. Poderdo participar deste Pregdo as licitantes que:

2.1.1. Desempenhem atividade pertinente e compativel com o objeto deste
Pregao;

2.1.2. Atenderem as exigéncias constantes neste Edital e nos seus anexos,
inclusive quanto a documentacgao requerida.

2.1.3. Que estiverem registradas no CAUFESP, em atividade econdmica
compativel com o seu objeto, sejam detentoras de senha para participar de
procedimentos eletrénicos e tenham credenciado os seus representantes
na forma estabelecida no regulamento que disciplina a inscricdo no referido
Cadastro;

2.1.3.1. O registro no CAUFESP, o credenciamento dos representantes que
atuarao em nome do licitante no sistema de Pregao Eletronico e a
senha de acesso, deverdo ser obtidos anteriormente a abertura da
sessao publica e autorizam a participacao em qualquer Pregao
Eletronico realizado por intermédio do Sistema BEC/SP;

2.2. Ndo sera admitida nesta licitagdo a participacao de empresas:

2.2.1. Que estejam com o direito de licitar e contratar temporariamente
suspenso, ou que tenham sido impedidas de licitar e contratar com a
Administracdo Municipal, direta e indireta, com base no artigo 87, inciso lll,
da Lei Federal n? 8.666/1993 e no artigo 72 da Lei Federal n2 10.520/2002;
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2.2.2. Que tenham sido declaradas inidéneas pela Administracao Publica federal,
estadual ou municipal, nos termos do artigo 87, inciso IV, da Lei Federal n2
8.666/1993, que tenham penalizacdes junto ao Governo do Estado de S3o
Paulo, registradas no site de  San¢bes  Administrativas
www.sancoes.sp.gov.br, no Tribunal de Contas do Estado de S3ao Paulo, na
Controladoria Geral da Unido (CGU) ou publicagdes no Diario Oficial do
Estado de S3o Paulo pelo Tribunal de Contas;

2.2.3. Que possuam vinculos de natureza técnica, comercial, econdmica,
financeira ou trabalhista com a autoridade competente, o Pregoeiro, o
subscritor do edital ou algum dos membros da respectiva equipe de apoio,
nos termos do artigo 92 da Lei Federal n? 8.666/1993;

2.2.4. Que estejam reunidas em consdrcio e seja controladora, coligada ou
subsidiaria entre si, ou ainda, qualquer que seja sua forma de constituicao;

2.2.5. Que nao estejam enquadradas como microempresa e empresa de
pequeno porte, conforme dispoe o inciso | do Art. 48 da Lei Complementar
n°® 123/06, com redagdo conferida pela Lei Complementar n° 147/2014.

2.2.6. Fica expressamente proibida, a terceirizagao do objeto deste edital.

3. DA APRESENTACAO DA PROPOSTA DE PRECOS

3.1. As propostas deverdo ser enviadas por meio eletrénico disponivel no endereco
www.bec.sp.gov.br na opgao “PREGAO - ENTREGAR PROPOSTA”, desde a
divulgacao da integra do Edital no referido enderego eletrénico, até o dia e
hordrio previstos no predmbulo para a abertura da sessdo publica, devendo os
licitantes, para formula-las, assinalar a declaracdo de que cumprem
integralmente os requisitos de habilitacdo constantes do Edital.

3.2. Na Proposta de Precos, devera constar:

3.2.1. Valor unitario e o total geral da contratacao, em algarismos, apurado a
data de sua apresentac¢do, expresso em moeda corrente nacional, sem
inclusdo de qualquer encargo financeiro ou previsdao inflacionaria,
incluindo, além do lucro, todas as despesas resultantes de impostos, taxas,
tributos, fretes e demais encargos incidentes, assim como todas as
despesas diretas ou indiretas relacionadas com a integral execu¢dao do
objeto da presente licitacao;

3.2.2. Indicacdo de marca e modelo dos subitens ofertados (no que for
aplicavel), em conformidade com as especificacdes constantes no Termo de
Referéncia - Anexo | deste Edital.
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3.2.3. O objeto ofertado devera atender, sob as penas da lei, a todas as
especificacOes exigidas nos Anexos | e Il deste Edital;

3.2.3.1. Quaisquer tributos, custos e despesas diretos ou indiretos
omitidos da proposta ou incorretamente cotados, serdo considerados
como inclusos nos precos, ndo sendo considerados pleitos de
acréscimos, a esse ou qualquer titulo, devendo os servicos ser
prestados a Camara Municipal de Piracicaba sem 6nus adicionais.

3.2.4. Prazo para ainicializagdo dos servigos sera de 15 (quinze) dias a contar da
assinatura do contrato

3.2.5. Condi¢Ges de Pagamento: os pagamentos ocorrerdao em até 15 (quinze)
dias apds a emissdo da nota fiscal

3.2.6. Prazo de Garantia, conforme especificado no Termo de Referéncia
(Anexo I)

3.3. Serao desclassificadas as propostas que nao atendam as exigéncias do presente
Edital e seus Anexos, sejam omissas ou apresentem irregularidade, ou defeitos
capazes de dificultar o julgamento. Exceto, quando as omissdes forem
puramente formais, que ndo venham contrariar o interesse publico e nao
prejudiquem o principio da vinculacdo ao instrumento convocatorio;

3.4. A apresentacao da proposta implicara na plena aceitacao, por parte do licitante,
das condicOes estabelecidas neste Edital e nos seus Anexos.

3.4.1. Apés a apresentacdo da proposta, ndo cabera desisténcia, salvo por
motivo justo decorrente de fato superveniente e aceito pela Pregoeira.

3.5. A Pregoeira poder3, caso julgue necessario, solicitar maiores esclarecimentos
sobre a composi¢do dos pregos propostos.

3.6. Apds a negociagdo, se houver, o licitante classificado em 12 lugar/ofertante do
menor preco deverd compor e apresentar os valores constantes da
Proposta/Planilha de Pregos, conforme modelo apresentado no Anexo Ill deste
Edital, no prazo de até duas horas apds o término do Pregdo, essa
proposta/planilha de precos deverd ser encaminhada através do campo proprio
do sistema BEC.

3.6.1. Nesta fase, serd possivel o envio de um Unico documento
Proposta/Planilha de Precos, ndo sendo possivel, através do sistema BEC, a
sua substituicdo ou inclusao de outros. Caberd ao Pregoeiro, atendendo ao
principio de selecdo da proposta mais vantajosa para a administracao,
decidir sobre a possibilidade de retificacdo ou complementacdo de
informacgdes
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4. DA JULGAMENTO DAS PROPOSTAS E DOS LANCES

4.1. O julgamento da proposta serd efetuado pelo Menor Valor Unitario.

4.1.1. Havendo um s licitante, uma Unica proposta valida ou se nenhum dos
licitantes ofertar lances, cabera a Pregoeira, analisando as limita¢es do
mercado e outros aspectos pertinentes, decidir entre considerar fracassado
o certame e abrir nova licitagdo, suspender este pregdao ou prosseguir com
o certame.

4.2. Em seguida, serd dado inicio a etapa de apresentacdao de lances pelos
proponentes, que deverao ser efetuados, exclusivamente, por meio do sistema
eletrdnico.

4.3. A etapa de lances tera a duragdao minima de 15 (quinze) minutos:

4.3.1. A duragdo da etapa de lances serd prorrogada automaticamente pelo
sistema, com vistas a continuidade da disputa, quando houver lance
admissivel ofertado nos ultimos 3 (trés) minutos do periodo de que trata
este subitem ou nos sucessivos periodos de prorrogacdo automatica;

4.3.2. Nao havendo novos lances ofertados nas condi¢des estabelecidas no
subitem anterior, a duracdo da prorrogacdo encerrar-se-3,
automaticamente, quando atingido o terceiro minuto contado a partir do
registro no sistema, do ultimo lance que ensejar prorrogagao.

4.4. - No decorrer da etapa de lances, os licitantes serdao informados pelo sistema
eletrénico:

4.4.1. Dos lances admitidos e dos invalidos, horarios de seus registros no sistema
e respectivos valores;

4.4.2. Do tempo restante para o encerramento da etapa de lances.

4.5. A etapa de lances serd considerada encerrada, findos os periodos de duracao
indicados no subitem 5.3.

4.6. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatdria, com
a classificacao final, em ordem crescente de valores;

4.6.1. Para essa classificagao sera considerado o ultimo preco admitido de cada
licitante.

4.7. Com base na classificacdo final, sera assegurada, aos licitantes classificados
como microempresas ou empresas de pequeno porte, a preferéncia a
contratacao, conforme procedimento padrado do sistema BEC

4.8. Serao desclassificadas as propostas que ndao atendam as exigéncias deste Edital,
sejam omissas ou apresentem irregularidades ou defeitos capazes de dificultar
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o julgamento, ou ainda as manifestamente inexequiveis, comparadas aos
precos de mercado.

5. DA DOCUMENTACAO DE HABILITACAO

5.1. A documentacgado da habilitagdo serd composta pelos seguintes documentos:
5.1.1. HABILITAGCAO JURIDICA
5.1.1.1. Registro comercial, no caso de empresa individual;

5.1.1.2. Ato constitutivo, estatuto ou Contrato Social em vigor devidamente
registrado, em se tratando de sociedades comerciais e, no caso de
sociedades por ag¢des, acompanhado de documentos de eleigdo de
seus administradores;

5.1.1.3. Os documentos em apreco deverdo estar acompanhados de todas as
alteragdes ou da consolidacdo respectiva.

5.1.1.4. Inscricdo do ato constitutivo, no caso de sociedades civis,
acompanhada de prova de diretoria em exercicio;

5.1.2. REGULARIDADE FISCAL

5.1.2.1. Prova de Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no
Cadastro Nacional de Pessoa Juridica (CNPJ).

5.1.2.2. Prova de Regularidade relativa ao Fundo de Garantia por Tempo de
Servigo (FGTS), com validade em vigor, demonstrando situagdo regular
no cumprimento dos encargos sociais instituidos por lei;

5.1.2.3. Certiddao de regularidade fiscal, relativos a Tributos Federais e a
Divida Ativa da Unido, expedida pela Secretaria da Receita Federal.

5.1.2.4. Prova de regularidade fiscal com a Fazenda Estadual da sede do
licitante;

5.1.2.5. Certidao de regularidade fiscal com a Fazenda Municipal da sede do
licitante;

5.1.2.6. Certiddo Negativa de Débitos Trabalhistas (CNDT), ou certiddo
positiva com efeito de negativa.

5.1.2.7. Prova de inscricdo no Cadastro de Contribuintes Estadual e/ou
Municipal, relativo a sede ou ao domicilio do licitante, pertinente ao
seu ramo de atividade e compativel com o objeto do certame.
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5.1.3. QUALIFICAGAO ECONOMICO-FINANCEIRA

5.1.3.1. Certidao negativa de faléncia ou recuperacao judicial, expedida pelo
distribuidor da sede da pessoa juridica;

5.1.3.2. Certidao negativa de recuperacao judicial ou extrajudicial expedida
pelo distribuidor da sede da pessoa juridica;

5.1.3.3. Caso o licitante esteja em recuperagdao judicial ou extrajudicial,
devera ser comprovado o acolhimento do plano de recuperagdo
judicial ou a homologacdo do plano de recuperagao extrajudicial,
conforme o caso.

5.1.4. OUTRAS COMPROVACOES

5.1.4.1. Declaragbes subscritas por representante legal do licitante,
elaboradas em papel timbrado conforme modelo mostrado no Anexo
IV deste Edital, atestando que:

5.1.4.1.1. Nos termos do inciso V do artigo 27 da Lei Federal n2 8.666, de
21 de junho de 1993, e alteracdes, a empresa encontra-se em
situagao regular perante o Ministério do Trabalho, no que se
refere a observancia do disposto no inciso XXXIIl do artigo 72 da
Constituicdo Federal;

5.1.4.1.2. Inexisténcia de fato que possa impedir a sua habilitacdo neste
certame, ciente da obrigatoriedade de comunicar, na vigéncia
qgualquer fato superveniente, conforme modelo de declaracdo do
ANEXO IV deste Edital;

5.1.4.1.3. Para o caso de empresas em recuperacao judicial: esta ciente
de gque no momento da assinatura do contrato deverd apresentar
copia do ato de nomeacdo do administrador judicial ou, se o
administrador for pessoa juridica, o nome do profissional
responsavel pela conducdo do processo e, ainda, declaracgdo,
relatério ou documento equivalente do juizo ou do
administrador de que o plano de recuperacgao judicial esta sendo
cumprido;

5.1.4.1.4. Para o caso de empresas em recuperacao extrajudicial: estd
ciente de que no momento da assinatura do contrato deverd
apresentar comprovacao documental de que as obrigacdes do
plano de recuperacao extrajudicial estdo sendo cumpridas;
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5.2. Disposi¢oes Gerais da Habilitagao.

5.2.1. N3o serdo aceitos protocolos de entrega ou solicitacdo de documento em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

5.2.2. Eventuais falhas ou outras irregularidades nos documentos de habilitacdo
poderdo ser sanadas na sessao publica de processamento do Pregdo, até a
decisdo sobre a habilitacdo, inclusive mediante verificacdo efetuada por
meio eletronico habil de informagdes.

5.2.3. A verificagdo serd certificada e atestada pela Pregoeira, salvo
impossibilidade devidamente justificada.

5.2.4. Administracdo nao se responsabilizard pela eventual indisponibilidade dos
meios eletrénicos, no momento da verifica¢ao.

5.2.5.Se a licitante desatender as exigéncias habilitatorias, a Pregoeira
examinara a oferta subsequente, verificando a sua aceitabilidade e
procedendo a habilitacdo da proponente, na ordem de classificacdo, e
assim sucessivamente, até a apuragdo de uma proposta que atenda ao
edital, sendo a respectiva licitante declarada vencedora e a ela adjudicado
0 objeto do certame.

5.2.6. Os documentos constantes do Envelope de Habilitacdo, bem como os que
acompanharem a proposta, deverdo estar com prazo vigente e poderao ser
apresentados no original, ou em coépia autenticada por cartorio
competente, sendo aceitas também publicacdes de 6rgdo da imprensa
oficial. Ainda, poderd a proponente apresentar cépia simples desses
documentos dentro do envelope, desde que seus originais sejam
apresentados a Pregoeira no ato de abertura do Envelope B, para devida
autenticacdo, hipotese em que os originais serdo devolvidos aos
interessados.

5.2.7. Os documentos apresentados com a validade expirada acarretardo a
inabilitacdo do proponente. Os documentos que ndo possuem prazo de
validade, somente serdo aceitos com data ndo excedente a 06 (seis) meses
de antecedéncia da data prevista para apresentac¢ao das propostas, exceto
Atestado de Capacidade Técnica

5.2.8. Fica facultado a Administracdo, no Ato da contratacdo, consultar os sites
do MPAS - Ministério da Previdéncia e Assisténcia Social
(www.mpas.gov.br) e da Caixa Econémica Federal (www.caixa.gov.br), para
fins de obtencdo das certiddes correspondentes atualizadas. Apds
verificacdo a Camara Municipal de Piracicaba, devera certificar a
autenticidade dos documentos emitidos/apresentados, mediante
declaracdo neste sentido, devidamente assinada.

10
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6. DA IMPUGNACAO DO ATO CONVOCATORIO

6.1. Até 02 (dois) dias Uteis antes da data fixada para recebimento das propostas,

qualquer pessoa podera solicitar esclarecimentos, providéncias ou impugnar o
ato convocatoério do Pregdo Eletronico, através do sistema BEC.

6.1.1. Cabera a Pregoeira decidir sobre a peti¢cdo no prazo legal.

6.1.2. Acolhida a peticdo contra o ato convocatdrio, serd designada nova data
para a realizagao do certame.

7. DOS RECURSOS

7.1

7.2

7.3.

7.4.

7.5.

7.6.

. Declarado o vencedor, qualquer licitante podera manifestar imediata e
motivadamente a intencdo de recorrer, quando lhe serd concedido o prazo de
03 (trés) dias uteis para apresentacdo das razées do recurso, que deverdo ser
apresentadas no campo designado pelo sistema BEC.

7.1.1. Durante afase de recurso, a pregoeira informara no Chat o prazo que sera
dado para que as empresas manifestem a intencdo de recorrer. Caso seja
acordado entre as empresas a ndo intencdo de recurso, desde que
manifestado através do sistema, a pregoeira encerrard a fase.

. A falta de manifestacdo, imediata e motivada do licitante importard em
decadéncia do direito de recurso e consequentemente na adjudicacado do objeto
pela Pregoeira ao vencedor.

Qualquer recurso e impugnacgao contra a decisdao da Pregoeira, nao tera efeito
suspensivo.

O acolhimento do recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados no
Setor de Contratos da Camara Municipal de Piracicaba, situada a Rua Alferes
José Caetano, 834 - Piracicaba, Estado de S3o Paulo, em dias Uteis, no horario
das 8h00 as 12 horas e das 13 horas as 17 horas. Nao serdo reconhecidos os
recursos interpostos apdés vencidos os respectivos prazos legais.

Decididos os recursos interpostos e constatada a regularidade dos atos
praticados, a autoridade competente adjudicard o objeto a licitante vencedora.

8. DA DOTACAO ORCAMENTARIA

8.1

. As despesas decorrentes da contratacdo, objeto desta licitacdo, correrdo por
conta da dotacdo orgcamentarian.201.031.0001.2.373 3.3.90.39 Outros Servicos
de Terceiros Pessoa Juridica, constante para o exercicio de 2022 e seguintes.
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9. DAS OBRIGACOES DA EMPRESA VENCEDORA

9.1. Aempresa vencedora obriga-se a cumprir as obrigacdes constantes deste Edital,
as relacionadas no Termo de Referéncia, sem prejuizo das decorrentes das
normas, dos anexos e da natureza da atividade.

10. DAS RESPONSABILIDADES DA CONTRATANTE

10.1. A Contratante obriga-se a cumprir as obriga¢des relacionadas no Termo de
Referéncia, sem prejuizo das decorrentes das normas, dos anexos e da natureza
da atividade.

11. DAS SANCOES ADMINISTRATIVAS

11.1. Pela inexecucdo total ou parcial da prestacao de servico objeto deste Pregao,
a Camara Municipal de Piracicaba, poderd, garantida a prévia defesa, aplicar a
Vencedora as seguintes sangdes:

| - Adverténcia;

Il - Multa de 0,5% (zero virgula cinco por cento) sobre o valor do contrato, por
dia de atraso e por descumprimento das obrigacdes estabelecidas no Edital do
Pregdo, sobre o valor do contrato, recolhida no prazo maximo de 15 (quinze) dias
corridos, uma vez comunicados oficialmente;

Il - Multa de 20% (vinte por cento) sobre o valor do contrato, no caso de
inexecucdo total ou parcial do contrato, recolhida no prazo de 15 (quinze) dias
corridos, contado da comunicacdo oficial, sem embargo de indenizacdo dos
prejuizos porventura causados a Camara Municipal de Piracicaba pela nao
execucao parcial ou total do contrato;

IV — Impedimento de licitar e de contratar com a Administragcao, por prazo nao
superior a 5 (dois) anos;

11.2. As sang0es previstas no inciso | e IV do subitem 14.1 poderado ser aplicadas
juntamente com as dos incisos Il ou lll, facultada a defesa prévia do interessado,
no respectivo processo, no prazo de 05 (cinco) dias Uteis;

11.3. As penalidades serdo obrigatoriamente registradas na Camara Municipal de
Piracicaba, no caso de suspensdo de licitar, o licitante devera ser
descredenciado por igual periodo, sem prejuizos das multas previstas no Edital
e nas demais cominacoes legais.

12. DA ADJUDICACAO
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12.1. Constatado o atendimento das exigéncias fixadas no edital, a(s) licitante(s)
serd(ao) declarada(s) vencedora(s), sendo-lhe(s) adjudicado o objeto do
certame.

13. DO PAGAMENTO

13.1. No primeiro dia util do més subsequente a licitante vencedora apresentara, no
setor responsavel, o Documento Fiscal referente aos servigos realizados no més.

13.2. O pagamento sera efetuado, em 15 (quinze) dias, apds a apresentagdo pela
empresa contratada, da Nota Fiscal e/ou Nota Fiscal Fatura de Prestagdes de
Servigos.

13.3. O pagamento sera creditado em favor da licitante vencedora, por meio de
ordem bancaria, devendo para isto, ficar explicitado o nome do Banco, agéncia,
localidade e nimero da conta corrente em que devera ser efetivado o crédito.

13.4. Caso haja aplicacdo de multa, o valor serd descontado de qualquer fatura ou
crédito existente na Camara Municipal de Piracicaba em favor da licitante
vencedora. Caso a multa seja superior ao crédito eventualmente existente, a
diferenca serd cobrada administrativamente, ou judicialmente, se necessario;

13.5. Nos casos de eventuais atrasos de pagamento, desde que a licitante vencedora
ndo tenha concorrido de alguma forma para tanto, fica convencionado que a
taxa de atualizacdo financeira devida pela Camara Municipal de Piracicaba,
entre a data acima referida e a correspondente ao efetivo adimplemento do
fornecimento, serd calculada com base no INPC/IBGE, conforme legislacdo
pertinente.

13.6. A licitante vencedora ndo poderda suspender o cumprimento de suas
obrigacOes e deverd tolerar os possiveis atrasos de pagamentos, nos termos
previstos no artigo 78, inciso XV, da Lei Federal n.2 8.666/93.

14. DO EMPENHO

14.1. A Nota de Empenho da despesa tera forca de contrato, conforme prevé o art.
62, da Lei n.2 8.666/93.

15. DO ACOMPANHAMENTO AO CONTRATO

15.1. A prestacdo dos servicos sera acompanhada por um gestor, indicado pelo
Departamento Administrativo e de Documentacdo e nomeado pelo Presidente,
representando a Cdmara Municipal de Piracicaba.

15.2. As decisGes e providéncias que ultrapassem a competéncia do representante

deverdo ser solicitadas a seus superiores, em tempo habil, para a adoc¢ao das
medidas convenientes.
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DO CONTRATO

16.1. Das disposigdes gerais do contrato

17.

16.1.1. A licitante considerada vencedora serd devidamente notificada via “fac
simile” ou por correspondéncia privada para, num prazo de 03 (trés) dias
corridos, contados do recebimento da notificagdao, assinar o Termo de
Contrato, aceitar ou, no mesmo prazo, retirar o instrumento equivalente,
sob pena de decair do direito a contratacdao, sem prejuizo das demais
sanc¢Oes previstas na Lei.

16.1.2. O prazo de convocagdao podera ser prorrogado uma vez, por igual
periodo, quando solicitado pela parte durante o seu transcurso e desde que
ocorra motivo justificado aceito pelo Departamento Administrativo e
Financeiro.

16.1.3. E facultado a Pregoeira e Equipe de Apoio quando o convocado n3o
assinar o Termo de Contrato ou nao retirar o instrumento equivalente no
prazo e condicOes estabelecidos, convocar os licitantes remanescentes, na
ordem de classificacdo, para fazé-lo em igual prazo, observando os precos
de suas propostas, que poderdo sofrer lances até que se obtenha precos
vantajosos para a Administracao.

16.1.4. Decorridos 60 (sessenta) dias da data da entrega das propostas sem
convocagao para contratagdo, ficardao os licitantes liberados dos
compromissos assumidos.

16.1.5. O Departamento Administrativo e de Documentacdo responsabilizar-se-
a pela Administracdo do Contrato.

16.1.6. Por se tratar de aquisicdo de licenca de Software, a licitagdo nao gerara
Termo de contrato, sendo assim, a nota de Empenho tera forca de contrato,
conforme disposta na Lei Federal 8.666/93

DO REAJUSTE

17.1. A Presente contratacdo nao sofrera qualquer forma de reajuste.

18.

DA RESCISAO

18.1. Independentemente de interpelacdo judicial, se a licitante vencedora nao

19.

cumprir as clausulas do contrato, poderd o mesmo ser rescindido a qualquer
momento pela Cdmara Municipal de Piracicaba.

DAS DISPOSICOES GERAIS
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19.1. Fica assegurado a Camara Municipal de Piracicaba, o direito de, no interesse
da Administracdo, anular ou revogar, a qualquer tempo, no todo ou em parte, a
presente licitacdo, dando ciéncia aos participantes, na forma da legislacdo
vigente.

19.1.1. Fica assegurado a Camara Municipal de Piracicaba, o direito de suprimir
ou acrescer o valor inicial do contrato em até 25%, conforme prevé o artigo
65, § 12 da Lei Federal n.2 8.666/93.

19.2. A Pregoeira e sua Equipe de Apoio, no interesse publico, poderdo relevar
omissdes puramente formais, desde que nao venha a prejudicar o principio da
vinculagdo ao instrumento convocatoério.

19.3. Serdo lavradas atas dos trabalhos desenvolvidos em ato publico de abertura
dos envelopes, as quais serdao assinadas pela Pregoeira, Equipe de Apoio e
licitantes.

19.4. E facultado as licitantes formularem protestos consignando em atas dos
trabalhos, para prevenir responsabilidade, prover a conservagdo ou ressalva de
seus direitos ou para simplesmente manifestar qualquer inten¢do de modo
formal.

19.5. E facultado a Pregoeira ou a Autoridade Superior, em qualquer fase da
licitacdo, a promocdo de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo.

19.6. A licitacdo ndo implica proposta de contrato por parte da Cdmara Municipal de
Piracicaba. Até a entrega da Nota de Empenho, poder3 a licitante vencedora ser
excluida da licitacdo, sem direito a indenizacdo ou ressarcimento e sem prejuizo
de outras sancbes cabiveis, se a Camara Municipal de Piracicaba, através da
Pregoeira e respectiva Equipe de Apoio tiver conhecimento de qualquer fato ou
circunstancia superveniente, anterior ou posterior ao julgamento desta
licitacdo, que desabone sua idoneidade ou capacidade financeira, técnica ou
administrativa.

19.7. Ndo serdo conhecidos os pedidos de esclarecimentos ou impugnacdes
vencidos os respectivos prazos legais.

19.8. Os proponentes assumem todos os custos de preparagao e apresentac¢ao de
suas propostas e a Camara Municipal de Piracicaba ndo sera, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado
do processo licitatdrio.

19.9. Os proponentes sdo responsaveis pela fidelidade e legitimidade das
informacgdes e dos documentos apresentados em qualquer fase da licitacao.
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19.10. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagdo do certame na data marcada, a sessdao sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo
hordrio e local anteriormente estabelecidos, desde que ndo haja comunicagao
da Pregoeira em contrario.

19.11. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-
a odiadoinicio e incluir-se-a o do vencimento. S se iniciam e vencem 0s prazos
em dias de expediente na Camara Municipal de Piracicaba.

19.12. O desatendimento de exigéncias formais nao essenciais, ndo importara no
afastamento do licitante, desde que seja possivel a aferi¢ao da sua qualificacdo
e a exata compreensdo da sua proposta, durante a realizagdo da sessao publica
de pregao.

19.13. As normas que disciplinam este pregdo serdao sempre interpretadas em favor
da ampliacdo da disputa entre os interessados, sem comprometimento da
seguranca do futuro contrato.

19.14. A apresentacdo da proposta implicard pleno conhecimento e aceita¢do, por
parte do licitante, das condicdes estabelecidas neste Edital e seus Anexos.

19.15. Qualquer pedido de esclarecimento em relagdo a eventuais duvidas na
interpretagao do presente Edital e seus Anexos, devera ser encaminhado, ao
Setor de Contratos (Subsolo) da Camara Municipal de Piracicaba, situada a Rua
Alferes José Caetano, 834 - Centro, Piracicaba / Estado de Sdo Paulo, ou por
meio de correio eletronico, através do endereco
contratos@camarapiracicaba.sp.gov.br.

19.15.1. As duvidas a serem dirimidas através dos telefones (19) 3403-6529 e
(19) 3403-6561 serdao somente aquelas de ordem estritamente informal.

19.16. As decisOes dos Pregoeiros serao comunicadas mediante publicagao no Diario
Oficial do Municipio de Piracicaba, afixadas no mural da Camara Municipal de
Piracicaba, ou digitalmente na pagina da Camara
(www.camarapiracicaba.sp.gov.br), pelo menos por 01 (um) dia, salvo com
referéncia aquelas que, lavradas em ata, puderem ser feitas diretamente aos
representantes legais das licitantes presentes ao evento, ou, ainda, por
intermédio de oficio, desde que comprovado o seu recebimento,
principalmente, quanto ao resultado de:

a) - julgamento deste Pregao;
b) - recurso porventura interposto.

19.17. Os esclarecimentos de duvidas a respeito de condi¢des do edital e de outros
assuntos relacionados a presente licitacdo poderdo ser divulgados mediante
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publicacdo de notas na pagina no endereco www.camarapiracicaba.sp.gov.br,
opcao “Licitacbes”, ficando facultado as licitantes acessar a pagina para a
obtencdo das informacgdes prestadas pela Pregoeira.

19.18. Da reunido lavrar-se-a ata, com o registro das ocorréncias relevantes, a qual
serd, obrigatoriamente, assinada pela Pregoeira, pela equipe de apoio e pelo
licitante vencedor.

19.19. Cdépias do Edital do Pregdo Eletronico e dos seus anexos serdao fornecidos
gratuitamente pela internet, através do link citado anteriormente, afixados no
mural da Camara Municipal de Piracicaba ou poderao ser retirados no Setor de
Contratos (Subsolo) da Camara Municipal de Piracicaba, nos dias uteis no
horario das 08h00 as 11 horas e das 12h00 as 17 horas

19.20. Os envelopes “Documentacao e Proposta”, ndo abertos, ficardo a disposicao
das licitantes pelo periodo de 30 (trinta) dias Uteis, contados do encerramento
da licitagdo (transcorrido o prazo regulamentar para interposicdo de recurso
contra o resultado da licitacdo ou, se for o caso, denegados os recursos
interpostos), apds o que serao devolvidos pela CAmara Municipal de Piracicaba.

19.21. Aos casos omissos aplicar-se-do as demais disposicdes constantes na Lei n.2
10.520/02, Resolu¢do n.2 08/05, Lei Complementar 123/06 e na Lein.2 8666/93.

19.22. As questdes decorrentes da execucao deste instrumento, que ndo possam ser
dirimidas administrativamente, poderao ser processadas e julgadas no Foro da
Comarca de Piracicaba, com exclusdo de qualquer outro.

Piracicaba, 6 de setembro de 2022.

Acécio Godoy
Presidente da Camara Municipal de Piracicaba
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ANEXO |
Termo de Referéncia

1. OBIJETO

Aquisicdo de 500 licengas de Software Antivirus “BitDefender Business Security
Enterprise” para a protecdo da rede interna da Camara Municipal de Piracicaba (com
validade para 36 meses).

2. JUSTIFICATIVA DA AQUISICAO

O programa de antivirus é parte essencial na politica de seguranca da informacao desta
Casa de Leis, e atualmente protege os computadores das ameacas digitais, incluindo
ransomwares, porém a licenca que a Camara possui tem validade até 14/12/2022.

A aquisicdo das licencas de antivirus tem o objetivo prevenir a contaminagdo por virus,
malwares e suas variantes bem como ameagas cibernéticas que possam afetar os
computadores da Camara Municipal de Piracicaba, protegendo as informacgdes digitais
contra vazamentos de informacao, corrupc¢ao e perda de dados.

Os administradores de redes desta Casa de Leis julgam imprescindivel para a seguranca
da informacdo da Camara a renovacgdo dessa licenga de antivirus. A justificativa para ser
realizada apenas a renovacdo e a ndo abertura para outros antivirus segue abaixo:

O antivirus que a Camara possui atualmente é avaliado como a melhor protecao
segundo varios sites de teste de antivirus, como por exemplo o https://www.av-
comparatives.org — site conhecido mundialmente por fazer testes periddicos avaliando
antivirus. E de interesse da Camara possuir a melhor prote¢do que possa adquirir, dentro
de um custo razoavel por esta protecdo, e o BitDefender se encaixa neste requisito, se
comparado com outras solucdes de mercado de mesmo porte.

Também hd o aspecto funcional, no qual a aquisicdo de outro antivirus inevitavelmente
acarretara interrupc¢des no funcionamento da Camara para a instalacdo da nova solucao
de antivirus; também é preciso mencionar que a Camara ja adquiriu anteriormente
antivirus de outra fornecedora renomada (Kaspersky) e foram encontrados diversos
problemas que impediram o uso didrio por parte do usudrio final e também problemas
de gerenciamento do antivirus, o que ndo ocorreu com o BitDefender.

S3o por esses motivos que recomendamos a renovacdo da licenca atual que a Camara
possui do BitDefender.

E solicitado também por esses administradores de redes, a atualizacdo da licenca para
acomodar a funcionalidade de deteccdo de virus por inteligéncia artificial e também de
deteccdo e resposta a malwares avancados que tentam burlar prote¢des de antivirus e
se propagar pela rede (Endpoint Detection and Response), visto que a diferenca de valor
entre o tipo de licenca que a Camara possui hoje e essa atualizacdo é pequena, se
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comparada com o beneficio de protegao que a atualizagao pode proporcionar a Camara
Municipal de Piracicaba.

Possuimos atualmente a licenga BitDefender Business Security, e solicitamos a
atualizagdo para BitDefender Business Security Enterprise.

3. ESPECIFICACAO DOS BENS OU SERVICOS

|Item |Descri;50 do Item |QTD I\Ja'm TOTAL

nitario

01

Aquisi¢do de Licengas e Atualizagao do Antivirus BitDefender

(licenga valida por 36 meses) >00

Especificagoes:

1. Prover segurang¢a para estacoes de trabalho, sejam fisicas ou em ambiente
virtualizado.

1.1.Possuir console central Unica de gerenciamento. As configura¢cdes do Antivirus,
AntiSpyware, Firewall, Deteccao de intrusdao controle de Dispositivos e Controle de
AplicacOes deverdo ser realizadas através da mesma console;

1.2.0 Produto deverd ter a capacidade de remocao do software de antivirus ja instalado
e ser instalado de forma remota pela console de gerenciamento;

1.3.0 produto devera possuir no minimo os seguintes médulos:

1.4.Console de Gerenciamento fornecendo funcionalidades de gestao;

1.5.Mddulos para estacgdes fisicas, laptops e servidores;

1.6.Mddulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais;

1.7.Utilizar o conceito de heuristica;

1.8.0ferecer tecnologia onde a solucdo explore vulnerabilidades de softwares instalados
no intuito de reduzir o risco de infeccbes (anti-exploit);

1.9.0ferecer tecnologia nativa no intuito de eliminar ameacas do tipo Ransomware;
1.10.Oferecer tecnologia onde a solucdo teste arquivos potencialmente perigosos em
ambiente isolado antes da execucdo do mesmo no ambiente de producdo;
1.12.0Oferecer protecdo por base de assinaturas;

2. Console De Gerenciamento

2.1.Instalacdo e configuracao

2.2.Deve ser fornecido como um appliance virtual ou nuvem.

2.3.Devera suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix
XenServer; XenDesktop, VDI-ina-Box;

2.4.Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine
ou KVM, Oracle VM;

2.5.Permitir instalagdao remota via console WEB de gerenciamento para ambientes
virtual VMWare ou Citrix;

2.6.0 mecanismo de varredura devera estar disponivel para download separadamente;
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2.7.A solugao devera permitir a inclusao de um modulo de balanceamento para casos
em varios servidores tenham a mesma funcdo (para alta disponibilidade, recuperagao
de desastres, performance entre outras);

2.8.Deve ser totalmente em portugués.

3. Caracteristicas Gerais

3.1.Arquitetura simples de atualizagcdo, com botdo Unico para acesso a todas as funcoes
e servicos serem atualizados;

3.2.Permitir que o administrador escolha qual o pacote serd atualizado;

3.3.As notificagdes devem ser destacadas como item nado lida, enviar e-mail para o
administrador;

3.4.No minimo enviar notificagcdes: Problemas com licengas, Alertas de Surto de virus,
Mdquinas desatualizadas, Eventos de antimalware,

3.5.Painel para Monitoramento baseado em "portlets" configurdveis com no minimo as
seguintes especificagdes: Nome; Tipo de relatério; Alvo do relatoério;

3.6.Devera disponibilizar "portlets" para qualquer servico de seguranga, maquinas
fisicas, virtuais, dispositivos moveis;

3.7.Possuir no minimo as integracdes abaixo: Multiplos dominios do Active Directory,
Multiplos VMWare vCenters, Multiplos Citrix Xen Servers;

3.8.Possuir a possibilidade de definicdo de sincronizacdo com o Active Directory em
horas;

3.9.Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;
3.10.Descoberta de rede para maquinas em grupo de trabalho;

3.11.Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema
Operacional e Enderego IP;

3.12.Possibilitar a instalacdo remota e desinstalacdo remota do antivirus;
3.13.Possibilitar a configuracdo de pacotes de instalacdo do produto de antivirus;
3.14.Possuir tarefas remotas e configurdveis de Scan;

3.15.Possuir tarefa de reinicializacdo remota de estacdo ou servidor;

3.16.Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir
a propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional,
Grupo, Politica Assinada, ultimo status de malware;

4. Politicas

4.1.Modelo Unico para todos os equipamentos, seja fisico ou virtual;

4.2.Cada servico de seguranca deve ter seu modelo configuravel de politica com opg¢bes
especificas de ativar/desativar;

4.3.Devera configurar as funcionalidades como escaneamento do Antivirus, firewall de
duas vias de deteccdo de intrusdo, controle de acesso a rede, controle de aplicacao,
controle de acesso web, autenticacdo e acdes para serem aplicadas em caso de virus e
dispositivos em ndao conformidade;

5. Relatorios

5.1.Relatério para cada servigo de seguranga;
5.2.Facilidade de usar e visualizacao simplificada;
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5.3.Agendamento, com opgao de envio por e-mail para qualquer destinatario conforme
escolha do administrador;

5.4.Filtros de agendamento de relatdrios;

5.5.Arquivo com todas as instancias de relatério agendados;

5.6.Exportar o relatério nos formatos .pdf e/ou .csv;

5.7.0ferecer possibilidade de criar relatérios de maneira dindmica no painel
administrativo da solugdo.

6. Quarentena
6.1.Restauragao remota, com configuragao de localidade e delegao;
6.2.Criagdo e exclusao para arquivos restaurados;

7. Usudrios

7.1.Administracao baseada em regras;

7.2.Disponibilizar tipos de usuarios pré-definidos como no minimo: Administrador -
Gerente dos componentes da solu¢ao, Administrador de rede - Gerente dos servicos de
seguranca;

7.3.Relatorio - Monitora e cria relatdrios;

7.4.Devera ser possivel customizar um tipo de usuario;

7.5.Devera permitir a integra¢do do usuario com o Active Directory para autentica¢do
da console de gerenciamento;

7.6.Logs de utilizagao;

7.7.Registrar as acOes do usudrio na console de gerenciamento;

7.8.Detalhar cada acdo do usudrio;

7.9.Permitir busca complexa baseada em a¢des do usuario, intervalos de tempo;

8. Certificado de Seguranga

8.1.Deverad prover o acesso via HTTPS;

8.2.Devera permitir a importacao de certificados digitais;

8.3.0 gerenciamento e a comunicacao com dispositivos moéveis deve ser feito de forma
segura utilizando certificados digitais;

9. Proteg¢do Para Estagoes De Trabalho E Servidores Fisicos

9.1.Devera permitir a configuracdo do scan do antivirus do cliente como: Scan local, Scan
Hibrido, Scan Central;

9.2.Devera permitir a instalagao customizada do antivirus com no minimo: Instalar o
antivirus sem o controle de acesso a internet; (Windows Workstation), Instalar o
antivirus sem o modulo de firewall; (Windows Workstation)

9.3.Devera suportar no minimo os seguintes sistemas operacionais para estacao de
trabalho: Windows 11, 10, 8.1, 8 e 7 (SP1), para as arquiteturas 32 e 64Bits.

9.4.Devera suportar no minimo os seguintes sistemas operacionais para servidores:
Windows Server 2019, 2016, 2012R2, 2012, 2008R2 e 2008. Para Windows Server 2012,
Windows Server 2008 R2, e Windows Server 2008 apenas com médulo de Antimalware
e ATC.

9.5.Devera suportar no minimo os seguintes sistemas operacionais para distribui¢ao
Linux: Red Hat Enterprise Linux, Cent OS 6 ou superior, Ubuntu 14.04 LTS ou superior,
SUSE Linux Enterprise Sever 11 SP4 ou superior, OpenSUSE 42 ou superior, Fedora 25 ou
superior, Debian 8.0 ou superior;
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10. Gerenciamento e Instalagdo Remota

10.1.Devera permitir ao administrador customizar a instalagao;

10.2.A instalagao devera ser possivel executar com no minimo das seguintes maneiras:
Executar o pacote de antivirus diretamente na estacdo de trabalho, instalar
remotamente, distribuido via console de gerencia web;

10.3.Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes da
instalacao;

10.4.A console de gerenciamento deve incluirinformagdes detalhadas sobre as estagdes
e servidores com no minimo as seguintes informagées: Nome, IP, Sistema Operacional,
Politica Aplicada;

10.5.Através da console, o administrador poderd enviar uma politica Unica para
configurar o antivirus;

10.6.A console de gerenciamento devera incluir sessao de log com as seguintes
informacdes: Login, Edicdo, Criacado, Log-out, ter a capacidade de criar um Unico pacote
independente ser for para 32 bits ou 64 bits, devera permitir ao administrador criar
grupos e subgrupos para mover as esta¢des de trabalho;

10.7.0 agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e ndo
ser necessario a distribuicdo em um agente separado;

11. Protegdo Para Estagoes E Servidores Virtuais

11.1.Protecao de antivirus dedicado para ambientes virtuais;

11.2.Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a
escaneamento sem instalar o produto na maquina virtual;

11.3.A console de gerenciamento central da solucdo deverd ter a possibilidade de
integrar com multiplos vCenters da VMWare;

11.4.Devera proteger em tempo real e agendado as mdaquinas virtuais Linux;

11.5.0 produto deverd oferecer agente para virtualizacdo dos seguintes produtos: Citrix
Xen Server, Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM;

12. Fung¢oes Gerais

12.1.Devera ter métodos de detecgdo de virus, Spyware, rootkits e outros mecanismos
de seguranga;

12.2.Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

13. Requisitos Minimos suportados pelo Sistema.

13.1.Plataformas de Virtualizagdao: VMware vSphere ESX 5.0 ou superior, VMware
vCenter Server 4.1 ou superior, VMWare Tools 8.6.0, Citrix XenDesktop 5.0 ou superior,
Xen Server 5.5 ou superior, Citrix VDI-in-a-Box 5, Microsoft Hyper-V Server 2008 R2,
2012, 2016, 2019 Oracle VM 3.0, Red Hat Enterprise Virtualization 3.0

13.2.Sistemas Operacionais desktops Windows 11, 10, 8.1, 8 e 7 (SP1), para as
arquiteturas 32 e 64Bits
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13.3.Sistemas Operacionais Servidores: Windows Server 2019, Windows Server 2016,
Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows
Server 2008, Linux Red Hat Enterprise, CentOS 6 ou superior, Ubuntu 14.04 LTS ou
superior, SUSE Linux Enterprise Server 11 SP4 ou superior, OpenSUSE 42 ou superior,
Fedora 25 ou superior, Debian 8.0 ou superior.

14. Componentes e Funcionalidade do Antivirus Geral

14.1.Devera fazer scan em tempo real automatico;

14.2.Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

14.3.Escaneamento de comportamento heuristico;

14.4.Devera escanear em tempo real qualquer informacgao localizadas em midias de
armazenamento como:

CD/DVD, Discos Externos, Pen-Drivers, Deverd permitir a escolha e configuracdo de
pastas a serem escaneada;

14.5.Para melhor protec¢do, o antivirus deverd ter no minimo 3 tipos de deteccdo:
Baseada em Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo
de processos;

14.6.Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estacdes
de trabalho;

14.7.0 cliente do antivirus devera ter o médulo de Antiphishing que devera ter a op¢ao
de verificar links pesquisados com os sites de pesquisas Search Advisor na Estacdes de
trabalho;

14.8.Devera possuir médulo de firewall que de acordo com o administrador poderd ou
nao ser

instalado/desinstalado nas estacGes de trabalho;

14.9.0 mddulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel
de rede local ou Internet nas estacdes de trabalho;

14.10.Devera permitir o envio automatico de arquivos da quarentena para o laboratdrio
de virus;

14.11.Devera fazer a remocdao automdtica de arquivos antigos, pré-definidos pelo
administrador;

14.12.Devera permitir a movimentacao do arquivo da quarentena para seu local original
ou outro destino que o administrador definir;

14.13.Deverd de forma automatica criar exclusdo para arquivos restaurados da
quarentena;

14.14.Devera permitir escanear a quarentena apds a atualizacdo das atualizagdes de
assinaturas;

15. Controle de Usudrio

15.1.Devera ter modulo de controle de usudrio integrando com as seguintes
caracteristicas: Bloqueio de acesso a internet, Bloqueio de acesso a aplicacdes definidas
pelo administrador;

16. Controle do Dispositivo
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16.1.Devera ser possivel a instalagdo do mdodulo de controle de dispositivos através da
console de gerenciamento;

16.2.Através do médulo de controle de dispositivo devera ser possivel controlar:
Bluetooth, COROM/DVDROM, IEEE 1284.4, IEEE 1394, Windows Portable, Adaptadores
de Rede, Adaptadores de rede Wireless, Discos Externos;

16.3.Devera permitir regras de definicdo de bloqueio/desbloqueio;

16.4.Devera permitir regras de exclusao;

17. Atualizagdo

17.1.Apds a atualizagdo o administrador devera ter a capacidade de adiar uma
reinicializagao;

17.2.Possibilidade de utilizar um servidor local para efetuar as atualizagGes das estagdes
de trabalho;

17.3.Permitir atualizagdes de assinatura de hora em hora;

17.4.Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
aumentar o desempenho da estacdo de trabalho quando a mesma estiver sendo
escaneada.

18. Protegdo para caixa de e-mail:

18.1.Fornecer protec¢do para ambiente Exchange

18.2.0ferecer tecnologia para protec¢do contra spam;
18.3.0ferecer andlise comportamental e protecao para zero-day;
18.4.0ferecer protegao contra virus e tentativas de phishing;

19. Criptografia

19.1.Possibilidade de criptografia de disco através da console de gerenciamento sejaem
nuvem ou on-premise com moédulo de Criptografia presente na mesma Console do
Antivirus.

19.2.Devera utilizar quando necessarios servicos de criptografia através agentes nativos
da estagao de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);
19.3.Devera solicitar autenticacdo quando iniciado o sistema operacional do
equipamento;

19.4.Devera ser compativel com Mac OS X High Sierra, Sierra, El Capitan, Yosemite,
Mavericks e Mojave.

20. Prote¢ao Avangada NGAV

20.1.Detectar e bloquear todos os tipos de ameacgas sofisticadas e malwares
desconhecidos bem como eliminar

malwares desconhecidos e ameacas avanc¢adas que ignoram as soluc¢des tradicionais de
protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques
avancados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos
e malware sofisticado, devendo ser detectados e bloqueados antes de serem
executados.

20.2.Detectar e parar, bloquear e interromper malwares sem arquivos.

20.3.Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell,
WM, intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha
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de comando para interceptar e proteger scripts, enquanto alerta os administradores e
bloqueia a execucdo de scripts no caso de executar comandos maliciosos.

20.4.Reparo e resposta automatizada a ameacas

20.5.Quando uma ameaca é detectada, a ferramenta deve neutraliza-la imediatamente
por meio de acdes que incluem a conclusdo do processo, a quarentena, a exclusdo e a
reversao de alteracdes mal intencionadas. Compartilhar as informacdes sobre ameacas
em tempo real com a GPN, o servico de inteligéncia contra ameacas baseadas na nuvem
do fabricante, para impedir ataques semelhantes.

20.6.0bter visibilidade e contexto sobre ameacas devendo identificar e reportar
atividades suspeitas alertando antecipadamente para comportamentos maliciosos,
como agdes suspeitas do sistema operacional.

20.7.0perar com um Unico agente e console integrados bem como personalizar
automaticamente o pacote de instalagdo e minimizar o carregamento do agente.
Projetado desde o inicio para

20.8.Devera ter um nivel de protecdo na fase de pré-execu¢do com modelos locais de
aprendizado de maquina e heuristica avancada e treinada para detectar ferramentas de
hackers, explora¢des e técnicas de ocultacdo de malware, a fim de bloquear ameacas
sofisticadas antes que elas sejam executadas. Também devera detectar técnicas de
propagacao e sites que hospedam kits de exploracao, além de bloquear trafego suspeito
na web.

Deverd permite que os administradores de seguranca ajustem a prote¢do para combater
0S riscos.

21. Machine Learning

21.1.As técnicas de Machine Learning devem utilizar modelos e algoritmos
extensamente treinados para prever e

bloquear os ataques avancados.

21.2.A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dindmicas, e se treinarem continuamente com bilhGes de amostras de arquivos
legitimos e maliciosas devendo melhorar significativamente a efetividade da deteccdo
de malware e minimizar os falsos positivos. acdes evasivas e conexdes a centros de
comando e controle.

22. Sandbox

22.1.Sandbox integrado nos terminais que deverd analisar arquivos suspeitos em
profundidade, acionar acdes destrutivas em um ambiente virtual isolado, hospedado
pelo fabricante, analisando seu comportamento e informando sobre intencdes
maliciosas. O Sandbox deve ser integrado com o agente e encaminhar automaticamente
0s arquivos suspeitos para analise. Ao retornar uma analise com resultado "malicioso",
o Sandbox deverd bloquear automaticamente o arquivo malicioso em sistemas em toda
rede imediatamente. O recurso de envio automatico deve permitir que os
administradores de seguranca da empresa escolham o modo

de monitoramento ou bloqueio, o que impede o acesso a um arquivo até que um
resultado seja emitido. Os administradores também podem enviar arquivos
manualmente para analise. As informacdes forenses devem fornecem um contexto
claro das ameacas e ajudar a entender o comportamento delas.
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23. Antiexploit Avangado

23.1.Devera conter antiexploit avancado para prevencao de exploracdo e protecdo a
memoéria e aplicativos vulneraveis, como navegadores, leitores de documentos,
arquivos multimidia e tempo de execucdo (ou seja:Flash ou Java). Os ecanismos
avancados devem observar a rotina de acesso na memoria para detectar e bloquear
técnicas de exploragao, como verificagdo de chamadas de API, pivotamento de pilha,
ROP (returnoriented programming), etc.

24. Inspetor de processo

24.1.0 Inspetor de Processos deverd operar em um modo de confianca zero,
monitorando continuamente todos os processos em execug¢ao no sistema operacional.
Devera procurar atividades suspeitas ou comportamentos anormais de processos, como
tentativas de ocultar o tipo de processo, executar codigo no espaco de outro

processo (seqliestro de memodria do processo para escalonamento de privilégios),
replicar, descartar arquivos, ocultar para processar aplicativos de listagem etc. Tomar as
medidas de repara¢ao adequadas, incluindo o encerramento do processo e a reversao
das alteragbes efetuadas. Deverd detectar de malwares desconhecidos, avangados e
ataques sem arquivos, incluindo ransomware.

25.Deteccdo e Resposta — EDR (Endpoint Detection Response)

25.1. Deverad realizar a correlacdo entre terminais, conhecida como EDR, levando a
deteccdo de ameacas bem como aplicar funcionalidades de XEDR para detectar ataques
avancados em varios terminais em infraestruturas hibridas (estacées de trabalho,
servidores ou containers, executando varios sistemas operativos)

25.2. Deverd analisar continuamente os riscos usando centenas de fatores para
descobrir e priorizar os riscos de configuracdo para todos os seus terminais, permitindo
acOes automaticas de fortalecimento. Identificar acdes e comportamentos dos usuarios
que representam um risco de seguranca para a organiza¢ao, como o uso de paginas web
nao criptografadas para fazer login em sites, gerenciamento de senhas inadequado, uso
de USBs comprometidos, infeccbes recorrentes

Piracicaba,6 de setembro de 2022

Acécio Godoy
Presidente da Camara Municipal de Piracicaba
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ANEXO II
Planilha valor estimado

Codigo

Qtde

Unid.

Marca | Descricédo Valor Valor Total
Unitério
1 2.08.19.0013-5 | 500 UN LICENCADE |R$ R$
SOFTWARE 140,5033 70.251,65
ANTIVIRUS

licengas de Software Antivirus “BitDefender Business Security Enterprise”
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ANEXO Il
Planilha de Pregos
Item | Codigo Qtde | Unid. | Marca | Descricdo Valor Valor Total
Unitério
1 2.08.19.0013-5 | 500 UN LICENCA DE
SOFTWARE
ANTIVIRUS

licengas de Software Antivirus “BitDefender Business Security Enterprise”
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ANEXO IV
Modelo de Declaragao de Fatos Impeditivos

DECLARACAO

(NOME DA EMPRESA) CNPJn.2 , sediada

(endereco completo) , declara, sob as penas da lei, que:

a) Nao possui em seu quadro de pessoal empregado (s) com menos de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condi¢ao de aprendiz, nos termos do inciso XXXIll do

art. 72 da Constituicdo Federal de 1998 (Lei n.2 9.854/99).
b) Até a presente data inexistem fatos impeditivos para sua habilitacdo no presente
processo licitatério, ciente da obrigatoriedade de declarar ocorréncias

posteriores.

Local e Data

Nome e NUumero da Identidade do declarante
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ANEXO V
Declarag¢ao de Cumprimento das Condi¢des de Habilitacao

DECLARAGAO
Eu (nome completo), representante legal da
Empresa (nome da pessoa juridica), inscrita no CNPJ/MF ou
CPF/MF sob o n.2 , sediada no(a)

(endereco completo), declara, sob as penas da lei, que atende plenamente os requisitos
da habilitacdo presentes no edital do Pregdo Eletronico n.2 22/2022, da Camara de
Vereadores de Piracicaba.

Local e data.

Responsavel (home/cargo/assinatura)

(Nome da Empresa)

Obs.: Esta declaracdo devera vir fora dos envelopes, e sera apresentada no momento
do credenciamento.
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ANEXO VI
Declaragao de Aptidao para receber os beneficios da Lei
Complementar 123/06
Eu (nome completo), representante legal da
Empresa (nome da pessoa juridica), inscrita no CNPJ/MF ou
CPF/MF sob o n.2 , sediada no(a)

(endereco completo), declara, sob as penas da lei, que estd apta a receber os beneficios
da Lei Complementar n2 123/06, neste Pregdo Eletronico n.2 22/2022, da Camara de
Vereadores de Piracicaba.

Local e data.

Responsavel (home/cargo/assinatura)

(Nome da Empresa)
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ANEXO VII
Ordem de Compra

Oferta de Compra [20220C00012 - LIBERADA PARA NEGOCIACAO, ATIVA Data Emissdao |06SET2022

UGE 853501 - CAMARA MUNICIPAL DE PIRACICABA Gestao 80100

Tipo Aquisicao Servico Tipo de Compra/Licitagdo 07 PREGAO
Numero do Processo 569/2022 Prazo de Pagamento 15 dia(s)

Prazo de Entrega 15 dia(s) Referéncia Legal LF N2 10.520/2002

Atos Normativos

N3O Ha OUTROS ATOS NORMATIVOS

Regulamentos

N3O H& OUTROS REGULAMENTOS

Logradouro RUA JOSé CAETANO, 834
Bairro CENTRO
Cidade PIRACICABA

Informagoes Adicionais
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ANEXO VI
Modelo de Procuragao

O LICITANTE DEVERA APRESENTAR NO ATO DO CREDENCIAMENTO DOCUMENTACAO
QUE COMPROVE TOTAIS PODERES PARA PARTICIPAR DO PREGAO

PROCURACAO

Por este instrumento particular de Procuragdo, a (Razao Social da Empresa), com sede
(Endereco Completo da Matriz), inscrita no CNPJ/MF sob n.2............... e Inscrigdo
Estadual sob n.C............... , representada neste ato por seu(s) (Qualificagao(s) do(s)
Outorgante(s), Sr.(a)(s)............. , portador(a) do RG n.e........... e CPF n........ ,
nomeia(m) e constitui(em) seu bastante Procurador o(a) Sr.(a)............ , Portador(a) da
cédula de Identidade RG n.C.................. e CPF n.%...vcurrnneeee. , @ quem confere(imos)
amplos poderes para representar a (Razdo Social da Empresa) perante a Camara de
Vereadores de Piracicaba no que se referir ao Pregdo Eletrénico n.2 22/2022 (opcional),
com poderes para tomar qualquer decisdo durante todas as fases da licitacdo, inclusive
apresentar propostas em nome da Outorgante, formular verbalmente novas propostas
de precos na(s) etapa(s) de lances, desistir expressamente da intencdo de interpor
recurso administrativo, manifestar-se imediata e motivadamente a intengdo interpor
recurso administrativo ao final da sessdo, interpor recurso administrativo, assinar a ata
da sessdo, prestar todos os esclarecimentos solicitados pela Pregoeira, enfim praticar
todos os demais atos pertinentes ao certame em nome da Outorgante. A presente
procuracdo é vdlida até o dia ..........

Por ser verdade, firmamos a presente declaracdo para que se produza os efeitos legais.
Local e Data.

(Assinatura(s) com firma(s) reconhecida(s) do(s) Outorgante(s) com poderes para este
fim conforme Contrato Social da empresa).

A procuragdo deverd vir acompanhada da documentag¢Go necessdria para
comprovagdo da validade da mesma.
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